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Szanowni Panstwo,

Oddajemy dzis w Paristwa rece kolejne
wydanie naszego alertu ,,Bezpieczna Firma”.
Mamy nadzieje, ze kolejna porcja informacji
na temat planowanych zmian w przepisach

0 przeciwdziataniu praniu pieniedzy

i zwalczaniu terroryzmu (AML)

oraz informacje dotyczqce RODO

i cyberbezpieczenistwa okazq sie

dla Panistwa przydatne i ciekawe.

Paristwa uwage chcielibysmy zwrdcic

na kolejne juz zmiany dotyczqce ustawy

0 przeciwdziataniu praniu pieniedzy

i zwalczaniu terroryzmu, wynikajqgce

z uchwalonej niedawno przez Sejm
nowelizacji. Szczegdlnej uwadze
chcielibysmy polecic tekst dotyczqcy zmian
odnoszqcych sie do obowiqzku aktualizacji
danych zgtaszanych do Centralnego Rejestru
Beneficjentow Rzeczywistych (CRBR).
Wprowadzono nie tylko obowiqgzek
weryfikowania zgtaszanych danych, ale takze
wysokie kary za brak aktualizacji danych juz
zgtoszonych do CRBR. Pozwole sobie
przypomniec, ze wynikajqce z nowelizacji
zmiany regularnie opisywalismy w ostatnich
miesiqgcach na lamach naszego alertu.
Uwage warto takze zwrdci¢ na pozostate
teksty, dotyczqce zabezpieczenia danych
przechowywanych na kontach w mediach
spotecznosciowych oraz prob wtamywania sie
do systeméw firmowych za pomocq DR ANDRE HELIN, Prezes BDO
specjalnie spreparowanego maila

informujqgcego o ,,przepetnieniu” skrzynki

mailowej. Z punktu widzenia bezpieczenstwa

informatycznego, sq to dosc istotne kwestie.

Jak zwykle zyczymy przyjemnej lektury,

a w przypadku, gdyby byty Panstwu

potrzebne dodatkowe, bardziej szczegotowe

informacje, zachecamy do bezposredniego

kontaktu z naszq firmq i ekspertami.
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Zmiany w przepisach
0 przeciwdziataniu praniu pieniedzy

Z podpisem

Nowelizacja ustawy

0 przeciwdziataniu praniu
pieniedzy oraz
finansowaniu terroryzmu
oraz niektorych innych
ustaw zostata juz
uchwalona. Nowe przepisy
adresowane sq do
instytucji zobowiqzanych,
na ktore naktadajq wiele
nowych obowiqgzkow.

a poczatku kwietnia prezy-
N dent podpisat nowelizacje

ustawy o przeciwdziataniu
praniu pieniedzy oraz finansowaniu
terroryzmu oraz niektorych innych
ustaw.

W wyniku nowelizacji na tzw.
podmioty zobowiazane natozono
wiele nowych obowigzkow, ktore
obecnie powinny by¢ pilnie
uwzglednione w procedurach
adresatéw nowych przepisow.

Nowe przepisy: uszczegotawiaja
definicje m.in. beneficjenta
rzeczywistego, panstwa cztonkow-
skiego oraz grupy; poszerzaja
zakres statystyk gromadzonych

prezydenta

przez Generalnego Inspektora
Informacji Finansowej; okreslaja
zasady przechowywania przez
instytucje obowigzane dokumen-
tow i informacji uzyskanych w wy-
niku stosowania srodkow bezpie-
czenstwa finansowego, jak rowniez
zasady dziatan podejmowanych
przez nie w zakresie relacji zwigza-
nych z panstwami trzecimi wyso-
kiego ryzyka; wprowadzaja mecha-
nizmy weryfikacji danych
zawartych w Centralnym Rejestrze
Beneficjentow Rzeczywistych oraz
obowiazek rejestrowania podmio-
tow Swiadczacych ustugi wymiany
walut pomiedzy walutami wirtual-
nymi oraz dostawcow kont waluty
wirtualnej; wprowadzaja obowia-
zek publikacji i aktualizacji wykazu
stanowisk i funkcji publicznych,
ktére zgodnie z prawem krajowym
kwalifikuja sie jako eksponowane
stanowiska polityczne.

Wsrod nowych instytucji obo-
wigzanych znajda sie, poza dorad-
cami podatkowymi, ktorzy juz dzis
podlegaja przepisom, takze pod-
mioty $wiadczace ustugi polegajace
na sporzadzaniu deklaracji, prowa-
dzeniu ksiag podatkowych, udziela-
niu porad, opinii lub wyjasnien
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z zakresu przepisow prawa podat-
kowego lub celnego. Przepisy
ustawy beda musiaty stosowac
takze ci przedsiebiorcy, ktorzy
prowadza dziatalnos¢ w obrocie
dzietami sztuki, przedmiotami
kolekcjonerskimi lub antykami,

w tym, gdy dziatalnos¢ ta prowa-
dzone jest w galeriach sztuki lub
w domach aukcyjnych (gdy wartos¢
transakcji albo wielu powiagzanych
transakcji) wyniesie 10 tys. euro).
Taki sam obowiazek dotyczyt
bedzie podmiotow prowadzacych
dziatalnosc polegajaca na przecho-
wywaniu dziet sztuki, przedmiotow
kolekcjonerskich oraz antykow.

Nowelizacja zobowiazuje takze
zajmujace sie obrotem walutami
wirtualnymi uzyskania wpisu do
nowego rejestru prowadzonego
przez ministra finanséw (noweliza-
cja wprowadza obowiazek rejestra-
cji obrotu walutami wirtualnymi
przy transakcjach powyzej 1 tys.
euro przy transakcjach powyzej
1 tys. euro).

Nowelizacja przewiduje tez
nowe kary. Podmiot prowadzacy
dziatalnosc na rzecz spotek lub
trustow, ktory bedzie wykonywat
dziatalnosc bez uzyskania wpisu
do rejestru dziatalnosci na rzecz
spotek lub trustow, bedzie mogt
by¢ ukarany kara pieniezna do
100 tys. zt. Taka sama kara bedzie
grozita podmiotom prowadzacy
dziatalnosc¢ w zakresie walut
wirtualnych, jesli nie uzyskaja
wpisu do rejestru dziatalnosci
w zakresie walut wirtualnych.

W momencie konczenia prac
nad naszym alertem nowelizacja
nie zostata jeszcze opublikowana
w Dzienniku Ustaw.
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Bedzie milion ztotych kary
za btad w zgtoszeniu do CRBR

Ministerstwo Finansow sprawdzi nie tylko, czy spotki
zobowiqgzane do ztozenia danych do CRBR faktycznie
wywiqzaly sie z zadania, ale takze, czy zrobity to
rzetelnie. Wkrotce za nierzetelne podanie danych
bedzie grozi¢ kara do miliona ztotych.

chwalona przez Sejm 30
U marca 2021 r. nowelizacja

ustawy o przeciwdziataniu
praniu pieniedzy oraz finansowaniu
terroryzmu oraz niektorych innych
ustaw wprowadza trzy wazne
zmiany w zakresie zgtoszen do
Centralnego rejestru Beneficjentow
rzeczywistych (CRBR).

Po pierwsze nowelizacja naktada
na instytucje obowigzane nowy
obowiazek dotyczacy weryfikacji
poprawnosci danych zgtoszonych do
CRBR. Na podstawie tych przepisow
wewnetrzna procedura instytucji
zobowiazanych w zakresie przeciw-
dziatania praniu pieniedzy ma
w szczegolnosci okresla¢ zasady
odnotowywania rozbieznosci
pomiedzy informacjami zgromadzo-

nymi w CRBR, a informacjami

o beneficjentach rzeczywistych
klienta ustalonymi w zwiazku ze
stosowaniem ustawy.

Po drugie, instytucje zobowiaza-
ne beda musiaty odnotowywac
rozbieznosci pomiedzy informacja-
mi zgromadzonymi w rejestrze,

a ustalonymi przez nig informacja-
mi.

Oznacza to, ze instytucje
zobowiazane (w tym mi.in banki,
ubezpieczyciele, posrednicy
nieruchomosci, brokerzy, kantory,
notariusze, biegli rewidenci, dorad-
cy podatkowi) beda musiaty weryfi-
kowac rzetelnos¢ przekazanych
przez klienta informacji o benefi-
cjentach rzeczywistych w zesta-
wieniu z rejestrem, a w przypadku

zidentyfikowania rozbieznosci
zgtosic je fiskusowi.

Trzecia zmiana dotyczy przewi-
dzianych ustawa kar. Obecnie,
zgodnie z art. 153 ustawy o prze-
ciwdziataniu praniu pienigedzy oraz
finansowaniu terroryzmu oraz
niektorych innych ustaw, do milio-
na ztotych kary grozi jedynie za
niedopetnienie obowiazku zgtosze-
nia beneficjentow rzeczywistych
do CRBR (Centralny Rejestr Benefi-
cjentow Rzeczywistych). Po noweli-
zacji nie tylko spotki, ktore nie
dokonaty zgtoszenia, ale rowniez
te, ktore nie zaktualizowaty
informacji lub podaty dane nie-
zgodne ze stanem faktycznym,
beda podlegaty karze pienieznej
do wysokosci 1 mln zt. W przypad-
ku oséb zajmujacych stanowiska
kierownicze kara bedzie wynosita
do 50 tys. zt. Warto pamietac,
ze juz dzis obowigzujace przepisy
naktadaja obowiazek aktualizacji
zgtoszenia do CRBR po kazdej zmia-
nie, w terminie 7 dni.




IBDO

ALERT 4/2021

A

UODO radzi, jak chronic dane
dostepne na kontach w mediach
spotecznosciowych

Po ujawnieniu danych, ktore wykradzione zostaty
Z kont uzytkownikow w mediach spotecznosciowych
Urzqd Ochrony Danych Osobowych opublikowat
wskazowki dotyczqce zarowno ochrony danych

w takich serwisach, jak i zasad postepowania

w przypadku podejrzenia wtamania na konto.

w ostatnim czasie w zwigzku

z wyciekiem danych osobowych
z kont uzytkownikow Facebooka,
sktonity Urzad Ochrony Danych
Osobowych do opublikowania
wskazowek dotyczacych zabezpie-
czenia bezpieczenstwa danych
w mediach spotecznosciowych.
Zdaniem urzedu ten aspekt korzy-
stania z sieci musi byc traktowany
przez wszystkich uzytkownikow
priorytetowo, z uwagi na gigan-
tyczne ilosci danych przechowywa-
ne na kontach w takich serwisach.

UODO przypomniat zasady,

ktorymi nalezy sie kierowac, aby
zminimalizowac ryzyka zwiazane
z korzystaniem z mediow spotecz-
nosciowych. W tym obszarze
zaleca: stosowac silne hasto
— mozna w tym celu postuzy¢ sie
generatorem haset; stosowac
dwuetapowe logowanie — najpierw

I nformacje, ktore pojawity sie

podajemy login i hasto, a pozniej
potwierdzamy logowanie zewnetrz-
nym tokenem, poniewaz zastoso-
wanie takiego klucza sprzetowego
skutecznie zabezpieczy przed
atakami hakerskimi (phishingiem,
przechwytywaniem sesji czy
wytudzeniem danych). Ponadto
token nie zadziata podczas logowa-
nia na fatszywej stronie; nie
logowac sie na nieznanych urzadze-
niach; stosowac rozne hasta do
réznych portali i systemow, w czym
moze pomoc nam manager haset;
nie korzystac z niezaufanego
potaczenia internetowego (publicz-
ne hot spoty); ograniczy¢ upraw-
nienia aplikacji do logowania za
pomoca konta w portalu spoteczno-
Sciowego.

W przypadku podejrzenia, ze
doszto do wycieku danych, zgodnie
z zaleceniami UODO: bezwzglednie
nalezy, najszybciej jak to mozliwe,

zmieni¢ hasto przy zachowaniu
zasad tworzenia ztozonego hasta;
nalezy zachowac szczegolna
ostroznosc przed atakami phishin-
gowy, poniewaz jak podkresla
UODO, ataki te mogg sie nasilic

po wycieku danych kontaktowych
(e-mail); pod zadnym pozorem nie
nalezy uzywac odnosnikow znajdu-
jacych sie w otrzymanej poczcie,
w szczegolnosci w korespondencji
niezamowionej lub pochodzacej od
nieznanych oséb, instytucji i firm;
nalezy zachowac ostroznos¢ przed
atakami socjotechnicznymi, prze-
prowadzanymi przy uzyciu telefo-
nu. Jak wyjasnia UODO potencjalny
hacker moze wykorzystac prze-
chwycone z portalu spotecznoscio-
wego dane, podczas rozmowy
telefonicznej z ofiarg ataku uwie-
rzytelnic sie a nastepnie zdoby¢
bezposrednio dalsze informacje,

w tym dostep do systemow lub
urzadzen uzytkownika.

Warto podkresli¢, ze zasady te
dotycza nie tylko kont prywatnych,
ale takze kont firmowych w me-
diach spotecznosciowych. Jest to
szczegolnie wazne w przypadku
matych i srednich firm, ktore
dziataja czesto bez wyspecjalizo-
wanych dziatéw IT.
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Wzrasta liczba atakow szyfrujacych
firmowe dane w celu wytudzenia okupu

Nadal istnieje wysoki
stopien zagrozenia
atakami na firmowe sieci
komputerowe
polegajqgcymi na
bezprawnym szyfrowaniu
danych, ktore
przywracane sq w zamian
za okup. Aby uzyskac
dostep do systemow firmy,
wykorzystywane sq m.in.
fatszywe maile

o przepetnieniu skrzynki
pocztowej.

rwajacy stan epidemii

COVID-19 i upowszechnienie

sie z zwiazku z tym pracy
zdalnej pracownikow z wykorzysta-
niem firmowych komputerow

spowodowat znaczacy wzrost
atakow ransomware. Ten rodzaj
ataku polega na blokowaniu doste-
pu do danych zgromadzonych na
komputerze lub na firmowych
serwerach. Po uzyskaniu dostepu
do danych przestepcy szyfruja je
zadajac za ich odszyfrowanie
wysokiego okupu, najczesciej

w wirtualnej walucie. Co istotne do
przeprowadzenia ataku wystarcza
przestepcom juz uzyskanie dostepu
do jednego komputera w sieci.

Do zainfekowania komputera
dochodzi najczesciej poprzez
klikniecie w link (takze w postaci
zdjecia lub reklamy) zamieszczony
w wiadomosci przestanej na adres
poczty elektronicznej. Wiadomosci
takie czesto spreparowane sa w ten
sposob, ze podszywaja sie pod
kontrahenta i zawieraja np. fakture
lub wezwanie do zaptaty, co ma
sprowokowac do klikniecia w za-

tacznik i w konsekwencji zainfeko-
wania komputera oprogramowa-
niem szyfrujacym. Do
zainfekowania dochodzi takze

z wykorzystaniem tzw. malwertsin-
gu, czyli umieszczenia ztosliwego
oprogramowania w reklamie.

Powaznym zagrozeniem staja sie
takze maile zawierajace pozornie
komunikaty zwiazane z biezaca
praca firmy, np. coraz czesciej do
atakow dochodzi poprzez odpo-
wiednio spreparowany mail infor-
mujacy pracownika o koniecznosci
odblokowania przepetnionego
konta poczty elektronicznej.
Klikniecie w taki mail powoduje
przejecie dostepu do komputera
ofiary przez hakerdw i umozliwia
im dostanie sie do wewnetrznych
systemow firmy.

Dlatego kwestiom bezpieczen-
stwa danych nalezy poswiecac
obecnie znacznie wiecej uwagi niz
dotychczas. Wymaga to nie tylko
opracowania szczegotowych zasad
bezpieczenstwa, ktorych pracowni-
cy powinni przestrzegac pracujac
na firmowym sprzecie z domu, ale
takze konsekwentnego i czestego
kontrolowania czy zasady te sa
rzeczywiscie przestrzegane.
Dobrym zabezpieczeniem przed
utrate gromadzonych czesto latami
danych jest takze zapewnienie
odpowiednich, czesto wykonywa-
nych kopii bezpieczenstwa. | to nie
tylko danych zgromadzonych na
firmowych serwerach, ale takze
lokalnych dyskach wykorzystywa-
nych przez pracownikéw kompute-
réw. Najwieksze bezpieczenstwo
zapewnia w tym przypadku utrzy-
mywanie takich kopii poza struktu-
ra firmowej sieci.
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Europejski Inspektor
Ochrony Danych
przeciwny
rozpoznawaniu twarzy

W Europie powinien
zostac¢ wprowadzony
zakaz wykorzystywania
technologii rozpoznawa-
nia twarzy, poniewaz
prowadzi ona do ,,gtebo-
kiej i niedemokratycznej
ingerencje” w zycie
prywatne obywateli -
wskazat Europejski
Inspektor Ochrony Danych
(EIOD). Taki komentarz
pojawit sie dwa dni po
ogtoszeniu przez Komisje
Europejska propozycji
nowych przepisow i stan-
dardow dotyczacych

innowacyjnych rozwiazan
dotyczacych sztucznej
inteligencji. Obecnie EIOD
skoncentruje sie na
ustaleniu precyzyjnych
granic dla tych narzedzi

i systemow, ktore moga
stanowic¢ zagrozenie dla
praw podstawowych

w zakresie ochrony
danych i prywatnosci.

Zielone certyfikaty
zwigzane z COVID-19
muszq zapewnic
ochrone danych
osobowych

We wspolnej opinii
Europejska Rady Ochrony
Danych (EROD) i Europej-
ski Inspektor Ochrony

Danych (EIOD) wezwaty
kraje unijne do zapewnie-
nia, ze zielone zaswiad-
czenie cyfrowe jest

w petni zgodne z unijnymi
przepisami o ochronie
danych osobowych.
Komisarze ochrony danych
z catej UE i Europejskiego
Obszaru Gospodarczego
podkreslaja potrzebe
zmniejszenia zagrozen dla
podstawowych praw
obywateli i mieszkancow
UE, ktore moga wynikac

z wydania zielonego
zaswiadczenia cyfrowego,
w tym jego ewentualnych
niezamierzonych wtor-
nych zastosowan. Celem
zielonego zaswiadczenia
cyfrowego jest utatwienie
korzystania z prawa do

swobodnego przemiesz-
czania sie w Unii Europej-
skiej w czasie pandemii
COVID-19 poprzez ustano-
wienie wspolnych ram dla
wydawania, weryfikowa-
nia i uznawania zaswiad-
czen o szczepieniu,
wyniku testu i o powrocie
do zdrowia.

EROD ocenit stopien
ochrony danych
osobowych

w Zjednoczonym
Krélestwie

W potowie kwietnia
Europejska Rada Ochrony
Danych (EROD) przyjeta
dwie opinie w sprawie
projektow decyzji stwier-
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dzajacych odpowiedni
stopien ochrony w Zjed-
noczonym Krélestwie po
Brexicie. EROD zwrocita
uwage, ze istnieja kluczo-
we obszary zbieznosci
miedzy ramami ochrony
danych UE i Zjednoczone-
go Krolestwa w zakresie
okreslonych podstawo-
wych przepisow, dotycza-
cych m.in.: podstawy dla
zgodnego z prawem

i rzetelnego przetwarza-
nia danych osobowych dla
prawnie uzasadnionych
celdw, ograniczenia celu,
jakosci i proporcjonalno-
sci danych, zatrzymywa-
nia danych, bezpieczen-
stwa i poufnosci czy
przejrzystosci. Jednak

w swoich opiniach Rada
wskazata takze pewne

kwestie, ktore Komisja
Europejska powinna
poddac dalszej ocenie lub
$cisle monitorowac.

Spotkania na Teams
po wprowadzeniu
specjalnego
13-cefrowego
identyfikatora

Do konca maja Microsoft
ma wprowadzi¢ nowy
sposob dotaczania do
spotkan w aplikacji
Teams. Firma wprowadzi
13-cyfrowy kod, dzieki
ktoremu nie bedzie
koniecznosci uzycia linku.
Wszystkie spotkania beda
miaty identyfikator
spotkania, ktory jest
automatycznie przypisy-

wany do uzytkownika
Microsoft Teams i doda-
wany do zaproszenia pod
linkiem do spotkania.
Uczestnicy beda mogli
dotaczyc¢ do spotkania,
wprowadzajac wygenero-
wany identyfikator. Dla
wszystkich uczestnikow
spotkania wstepne
dotaczenie, lobby i zabez-
pieczenia pozostang takie
same.

Luki w Microsoft
Exchange grozne
dla wielu firm

Ogtoszone niedawno luki
w Microsoft Exchange
Server maja realny wptyw
na bezpieczenstwo firm
na catym swiecie. O gi-
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gantycznej skali szkod
poinformowat m.in.
KrebsOnSecurity. Exchan-
ge Server, bedacy najpo-
pularniejszym serwerem
pocztowym na Swiecie
zostat zhakowany na
poczatku tego roku,

a Microsoft zatatat luki

w zabezpieczeniach
dopiero w marcu. To
oznacza, ze przestepcy
mieli niemal dwa miesia-
ce na przeprowadzenie
atakéw. Eksperci Check
Point zwracaja uwage, ze
kazda organizacja, ktora
nie wdrozyta poprawek
lub nie posiada zaawanso-
wanych systemow ochron-
nych, moze by¢ caty czas
powaznie narazona na
ataki.
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BDO spotka z ograniczona odpowiedzialnoscia sp.k., ul. Postepu 12, 02-676 Warszawa;
tel.: +48 22 543 16 00, fax: +48 22 543 16 01, e-mail: office@bdo.pl




